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ВОЛИНСЬКА ОБЛАСНА ДЕРЖАВНА АДМІНІСТРАЦІЯ

УПРАВЛІННЯ ЕКОЛОГІЇ ТА ПРИРОДНИХ РЕСУРСІВ
НАКАЗ
03  квітня   2023 року                     м. Луцьк                                                     №   5       

Про організацію роботи із захисту персональних 
даних при їх обробці

Відповідно статті 24 Закону України «Про захист персональних даних»,  Типового порядку обробки персональних даних, затвердженого наказом Уповноваженого Верховної Ради України з прав людини від 08.01.2014 № 1/02-14, з метою реалізації державної політики у сфері захисту персональних даних в управлінні
НАКАЗУЮ:

1.  Визначити в управлінні екології та природних ресурсів облдержадміністрації  такі бази персональних даних:


база персональних даних «Кадри»;


база персональних даних «Бухгалтерія»;


база персональних даних «Звернення громадян»;

2. Затвердити Положення про порядок обробки та захисту 
персональних даних у базах персональних даних, володільцем яких є управління (далі – Положення), що додається.


3. ВИЗНАЧИТИ відповідальними за організацію роботи, пов’язаної з захистом персональних даних при їх обробці: 


у базі персональних даних «Кадри» – ФЕСИК Тетяну Миколаївну, головного спеціаліста з питань персоналу;


у базі персональних даних «Бухгалтерія» – ШОСТАК Ірину Василівну, головного спеціаліста-бухгалтера;


у базі персональних даних «Звернення громадян» – СЕМЕНЮК Ірину Миколаївну, головного спеціаліста відділу економіки природокористування та природоохоронних програм; 


4. Відповідальним особам забезпечити:

використання інформації про персональні дані фізичних осіб, її обробку та зберігання лише за згодою їх власників у відповідності до чинного законодавства України;

захист даних бази персональних даних від доступу до неї сторонніх осіб, що може призвести до розголошення або втрати інформації.
5. Керівникам структурних  підрозділів управління  під  час  здійснення діяльності, пов’язаної з обробкою персональних даних, забезпечити виконання вимог Закону України «Про захист персональних даних» та, затвердженого цим наказом, Положення.

6. Контроль за виконанням наказу залишаю за собою.  
Начальник
      Валентин КУХАРИК
Оксана Медведєва 740 132

ЗАТВЕРДЖЕНО

Наказ управління екології та природних ресурсів Волинської обласної державної адміністрації

03  квітня 2023 року № 5
ПОЛОЖЕННЯ

про порядок обробки та захисту персональних даних у базах

персональних даних, володільцем яких є управління
I. Загальні положення

1.1. Положення про порядок обробки та захисту персональних даних у базах персональних даних, володільцем яких є управління екології та природних ресурсів Волинської облдержадміністрації (далі — Положення) визначає комплекс організаційних та технічних заходів для забезпечення захисту персональних даних від випадкових втрати або знищення, від незаконної обробки, у т. ч. незаконного знищення чи доступу до персональних даних.
1.2. Положення розроблено на підставі законів України «Про захист персональних даних» (далі — Закон), «Про інформацію», «Про звернення громадян», «Про доступ до публічної інформації» та Типового порядку обробки персональних даних, затвердженого наказом Уповноваженого Верховної Ради України з прав людини від 08.01.2014 № 1/02-14 (далі – Типовий порядок).
1.3. Положення є обов’язковим для виконання працівниками управління, які мають доступ до персональних даних та/або обробляють персональні дані суб’єктів персональних даних. 
1.4. Усі терміни у цьому Положенні визначаються відповідно до Закону та Типового порядку.
1.5. До персональних даних належать будь-які відомості чи сукупність відомостей про особу, за якими вона ідентифікується чи може бути конкретно ідентифікованою.

1.6. Перелік баз персональних даних управління:

1.6.1. База персональних даних «Кадри».

1.6.2. База персональних даних «Бухгалтерія».

1.6.3. База персональних даних «Звернення громадян».
1.7.  Персональні дані, що обробляються є інформацією з обмеженим доступом.
1.8. Персональні дані можуть бути віднесені до конфіденційної інформації про особу законом або суб’єктом персональних даних.

1.9. Конфіденційна інформація може поширюватися за бажанням (згодою) відповідної особи у визначеному нею порядку відповідно
до передбачених нею умов, а також в інших випадках, визначених законом. 

1.10. Кожному забезпечується вільний доступ до інформації,
яка стосується його особисто, крім випадків, передбачених законом.

1.11. Управління здійснює обробку персональних даних відповідно до законодавства з метою і обсягом, визначеним у цьому порядку таких суб’єктів персональних даних:
1.11.1. персоналу управління;

1.11.2. громадян України, іноземців, осіб без громадянства або осіб,
які діють в їхніх інтересах, які звертаються до управління.

1.12. Володільцем персональних даних є управління.

1.13. Розпорядники персональних даних відсутні.

1.14. Персональні дані, які становлять особливий ризик для прав і свобод субʼєктів персональних даних, обробляються з урахуванням статтей 7 і 9 Закону.

2.Обробка персональних даних

Мета обробки персональних даних, склад персональних даних та категорії субʼєктів персональних даних

2.1. Мета обробки персональних даних залежить від напряму роботи структурного підрозділу управління, який виконує дії з обробки персональних даних.

2.2. Обробка персональних даних в управлінні проводиться з метою забезпечення реалізації: конституційного права громадян на звернення, трудових, адміністративно-правових та інших відносин, вирішення питань, порушених у заявах, пропозиціях або скаргах громадян, інших випадках, передбачених законодавством.

2.3. Обробка персональних даних здійснюється відкрито і прозоро, із застосуванням засобів та у спосіб, що відповідають визначеним цілям такої обробки.

2.4. У разі зміни визначеної мети обробки персональних даних на нову мету, яка є не сумісною з попередньою, для подальшої обробки даних володілець персональних даних повинен отримати згоду суб’єкта персональних даних на обробку його даних відповідно до зміненої мети, якщо інше не передбачено законом.

2.1. База персональних даних «Кадри»
2.1.1. До персональних даних працівників управління належать будь-які відомості чи сукупність відомостей про працівника, за якими він ідентифікується чи може бути конкретно ідентифікованим. Не обробляються відомості про расове або етнічне походження працівників, їх політичні, релігійні або світоглядні переконання, членство в політичних партіях, відомості, що стосуються статевого життя.

2.1.2. Персональні дані працівників є інформацією з обмеженим доступом. 

Не належить до інформації з обмеженим доступом інформація про отримання у будь-якій формі фізичною особою бюджетних коштів, крім випадків, передбачених статтею 6 Закону України «Про доступ до публічної інформації».

Не є конфіденційною інформацією персональні дані, що стосуються здійснення посадовою особою управління службових повноважень.

2.1.3. Персональні дані працівників управління обробляються у базі персональних даних «Кадри», володільцем якої є управління.

2.1.4. Персональні дані у базі персональних даних «Кадри» обробляються на паперових носіях.

2.1.5. Під обробкою персональних даних працівників розуміється будь-яка дія або сукупність дій, здійснюваних повністю або частково в картотеках персональних даних, які пов’язані зі збиранням, реєстрацією, накопиченням, зберіганням, адаптуванням, зміною, відновленням, використанням та поширенням, знеособленням, знищенням відомостей про працівників управління.

2.1.6. База персональних даних «Кадри» знаходиться у головного спеціаліста з питань персоналу управління за адресою: м-н Київський, 9, каб. 829, м. Луцьк, Волинська область.

2.1.7. Головним спеціалістом з питань персоналу персональні дані працівників обробляються у картотеках (на паперових носіях - у картотеці особових справ, в інших документах, що містять персональні дані працівників, у т. ч. трудові книжки, організаційно-розпорядчі документи, звітні та облікові форми).

2.1.8. Для бази персональних даних «Кадри» третіми особами у контексті Закону є: державні органи, яким персональні дані працівників передаються відповідно до вимог законодавства (Волинська обласна державна адміністрація, Міжрегіональне управління Національного агентства України з питань державної служби у Волинській та Рівненській областях, Головне управління Пенсійного фонду України у Волинській області, Волинський обласний центр зайнятості); інші юридичні та фізичні особи, що звертаються із запитом щодо доступу до персональних даних працівників.

2.1.9. Обробка персональних даних у базі персональних даних «Кадри» проводиться з метою забезпечення реалізації трудових, соціальних відносин, відносин у сфері управління персоналом, військового обліку (відповідно до Кодексу законів про працю України, законів України «Про місцеві державні адміністрації», «Про державну службу», «Про військовий обов’язок та військову службу», «Про охорону праці», «Про відпустки», Типового положення про службу управління персоналом державного органу, затвердженого наказом Національного агентства України з питань державної служби 02 березня 2016 року № 47, Колективного договору управління).

У разі зміни визначеної мети обробки персональних даних на нову мету, яка є несумісною з попередньою, для подальшої обробки даних володілець персональних даних, окрім випадків, визначених законодавством, повинен отримати згоду суб’єкта персональних даних на обробку його даних відповідно до нової мети.

2.1.10. Обробка персональних даних працівників є необхідною для: ведення кадрового діловодства, підготовки визначеної законодавством статистичної та іншої звітності, документаційного забезпечення прав та обов’язків працівників управління.

2.1.11. Склад персональних даних, які обробляються у базі даних «Кадри»: прізвище, ім’я, по батькові; телефон; реєстраційний номер облікової картки платника податків з Державного реєстру фізичних осіб; паспортні дані; особисті відомості (вік, стать, сімейний стан); склад сім’ї; освіта; дані про трудову діяльність особи і місця роботи, займаної посади; дані про застосування заходів заохочень, дисциплінарних стягнень; дані по відпустках; відомостей про військовий облік та підвищення кваліфікації; відомості про оцінювання результатів службової діяльності; наявність/відсутність пільг; депутатського мандату; автобіографічні дані; відомості про стан здоров’я; фото зображення; місце проживання; професія; громадянство; відомості, що підтверджують право на пільги та компенсації відповідно до законодавства (встановлення інвалідності, належність до категорії постраждалих від аварії на ЧАЕС, отримання пенсії за віком, статус одинокої матері, опікуна, піклувальника, усиновлення дитини тощо); відомості про стаж (стаж державної служби, страховий стаж); нагороди; відомості з військового квитка (для військовозобов'язаних та осіб призовного віку) в обсязі, необхідному для ведення військового обліку; будь - які інші відомості про працівника, за якими він може бути конкретно ідентифікованим.

2.1.12. Обробка персональних даних здійснюється лише за згодою суб’єкта персональних даних, за винятком тих випадків, коли така згода не вимагається Законом .

2.1.13. Згода суб’єкта на обробку його персональних даних повинна бути добровільною та інформованою: згода суб’єкта персональних даних на обробку його персональних даних, надана у паперовій формі (додаток №1); згода на обробку персональних даних, надана володільцю бази персональних даних відповідно до законів України «Про місцеві державні адміністрації», «Про державну службу», «Про запобігання і протидії корупції», «Про захист персональних даних», Кодексу законів про працю України, інших актів законодавства, які регулюють питання порядку призначення на посади державних службовців, навчання та підвищення кваліфікації державних службовців, просування їх по службі в установленому порядку, військового обліку та інше виключно для здійснення повноважень управління.

2.1.14. Відповідальною особою за обробку персональних даних є головний спеціаліст з питань персоналу Фесик Тетяна Миколаївна згідно з наказом управління «Про порядок обробки та захисту персональних даних у базах персональних даних, володільцем яких є управління» від 03.04.2023  № 5  та посадовою інструкцією.

Претендентам на посаду роз’яснюється порядок оформлення прийняття на роботу, у т. ч. підстави для обробки їхніх персональних даних відповідно до Закону України, повідомляють про мету обробки персональних даних (додаток №2).

2.1.15. Про зміну своїх персональних даних, що підлягають обробці у базі персональних даних «Кадри», працівники повідомляють головного спеціаліста з питань персоналу у п’ятиденний строк з наданням відповідних документів.

2.2. База персональних даних «Бухгалтерія»
2.2.1. Метою обробки персональних даних є забезпечення реалізації трудових відносин в управлінні, які регулюються законодавством України про працю, Положенням про управління, адміністративно-правових відносин у сфері бухгалтерського і податкового обліку (відповідно до Податкового кодексу України, законів України «Про бухгалтерський облік та фінансову звітність в Україні», «Про оплату праці», «Про збір та облік єдиного внеску на загальнообов’язкове державне соціальне страхування», «Про відпустки», «Про загальнообов’язкове державне соціальне страхування у зв’язку з тимчасовою втратою працездатності та витратами, зумовленими похованням» та інше).

Склад персональних даних, які обробляються у базі: прізвище, ім'я, по батькові особи, ідентифікаційний номер платника податків, паспортні дані, особові рахунки по нарахуванню заробітної плати, дані про стан здоров'я в межах, визначених законодавством про працю, дані, що підтверджують право на пільги, встановлені законодавством про працю, а також персональні дані контрагентів договірних зобов’язань.
2.2.2. База персональних даних «Бухгалтерія» знаходиться у головного спеціаліста-бухгалтера за адресою: м-н Київський, 9, каб. 818, м.Луцьк, Волинська область.

Відповідальною за обробку персональних даних визначено головного спеціаліста-бухгалтера Шостак Ірину Василівну згідно з наказом управління «Про порядок обробки та захисту персональних даних у базах персональних даних, володільцем яких є управління» від 03.04.2023 № 5 та її посадовою інструкцією.
2.2.3. Персональні дані працівників у базі персональних даних «Бухгалтерія» обробляються у картотеках (на паперових носіях - організаційно-розпорядчі документи, бухгалтерські документи, договори, звітні та облікові форми) та в автоматизованій системі ведення бухгалтерського обліку.
2.2.4. Для бази персональних даних «Бухгалтерія» третіми особами у контексті Закону є: державні органи, яким персональні дані працівників передаються відповідно до законодавства - Державна податкова інспекція, Головне управління Пенсійного фонду України у Волинській області, Управління Державної казначейської служби України у Волинській області та ін.); інші юридичні та фізичні особи, що звертаються із запитом щодо доступу до персональних даних працівників.

Доступ до обробки персональних даних у базі даних «Бухгалтерія» має
головний спеціаліст-бухгалтер управління, який відповідно до посадової інструкції нараховує заробітну плату, відпускні, вихідну допомогу та інші виплати, готує заявки та займається перерахуванням на картрахунки працівників коштів на відрядження та господарські потреби.

Доступ до персональних даних бази даних «Бухгалтерія» мають такі працівники управління: начальник управління, головний спеціаліст-бухгалтер управління відповідно до їх професійних чи службових обов'язків.
Доступ до персональних даних бази даних «Бухгалтерія» мають також треті особи, які здійснюють за договором оновлення програмного забезпечення бази даних, за умови дотримання ними обов'язку не розголошувати персональні дані, які стали відомі під час виконання професійних, трудових чи службових обов'язків.

2.2.5. Обробка персональних даних працівників є необхідною для: податкових відносин та відносин у сфері бухгалтерського обліку; підготовки статистичної та іншої звітності, визначеної законодавством; документаційного забезпечення прав та обов’язків працівників управління.
2.3. База персональних даних «Звернення громадян»
2.3.1. Обробка персональних даних у цій базі проводиться відповідно до закону України «Про інформацію», «Про доступ до публічної інформації», «Про звернення громадян», постанови Кабінету Міністрів України від 17 січня 2018 року № 55 «Про деякі питання документування управлінської діяльності», постанови Кабінету Міністрів України від 14 квітня 1997 року № 348 «Про затвердження Інструкції з діловодства за зверненнями громадян в органах державної влади і місцевого самоврядування, об'єднаннях громадян, на підприємствах, в установах, організаціях незалежно від форм власності, в засобах масової інформації», Указу Президента України від 7 лютого 2008 року № 109/2008 «Про першочергові заходи щодо забезпечення реалізації та гарантування конституційного права на звернення до органів державної влади та органів місцевого самоврядування».

2.3.2. Метою обробки персональних даних є забезпечення конституційного права на звернення до органів державної влади.

2.3.3. Склад персональних даних, які обробляються у базі (на паперових носіях): прізвище, ім’я, по батькові; особисті відомості (у разі надання суб’єктом персональних даних) - вік, стать, родинний стан, склад сім’ї; дані про освіту (у разі надання суб’єктом персональних даних); дані про житлові умови (у разі надання суб’єктом персональних даних); фінансова інформація (у разі надання суб’єктом персональних даних); місце проживання тощо.

2.3.4. Правовими підставами обробки персональних даних є згода на обробку персональних даних, надана відповідно до законів України «Про звернення громадян», «Про захист персональних даних», постанови Кабінету Міністрів України від 17.01.2018 № 55 виключно для здійснення повноважень управління.

2.3.5. Місцезнаходження бази персональних даних – приймальня управління за адресою: м-н Київський, 9, каб. 823, м.Луцьк, Волинська область.
2.3.6. Відповідальною особою за обробку персональних даних є головний спеціаліст відділу економіки природокористування та природоохоронних програм Семенюк Ірина Миколаївна згідно з наказом управління «Про порядок обробки та захисту персональних даних у базах персональних даних, володільцем яких є управління» від  03.04.2023 №  5  та посадовою інструкцією.

2.3.7. Відповідальна особа роз’яснює особам, які звертаються особисто до управління про порядок обробки їхніх персональних даних відповідно до Закону України «Про захист персональних даних», повідомляє про мету обробки персональних даних.

2.3.8. При письмовому зверненні відомості щодо персональних даних заповнює відповідальна особа по роботі зі зверненнями громадян, у посадовій інструкції якої передбачено відповідну функцію (в журналі реєстрації).
3. Підстави для обробки персональних даних

3.1. Підставами для обробки персональних даних є:

3.1.1. Згода суб’єкта персональних даних на обробку його персональних даних.

3.1.2. Дозвіл на обробку персональних даних, наданий володільцю персональних даних відповідно до закону виключно для здійснення його повноважень.

3.1.3. Укладення та виконання правочину, стороною якого є суб’єкт персональних даних або який укладено на користь суб’єкта персональних даних чи для здійснення заходів, що передують укладенню правочину на вимогу суб’єкта персональних даних.

3.1.4. Захист життєво важливих інтересів суб’єкта персональних даних.

3.1.5. Необхідність виконання обов’язку володільця персональних даних, який передбачений законом.

3.1.6. Необхідність захисту законних інтересів володільця персональних даних або третьої особи, якій передаються персональні дані, крім випадків, коли потреби захисту основоположних прав і свобод суб’єкта персональних даних у зв’язку з обробкою його даних переважають такі інтереси.

3.2. Не допускається обробка даних про фізичну особу, які є конфіденційною інформацією, без її згоди, крім випадків, визначених законом, і лише в інтересах національної безпеки, економічного добробуту та прав людини.

3.3. Якщо обробка персональних даних є необхідною для захисту життєво важливих інтересів суб'єкта персональних даних, обробляти персональні дані без його згоди можна до часу, коли отримання згоди стане можливим.

3.4. Збирання персональних даних є складовою процесу їхньої обробки, що передбачає дії з підбору чи впорядкування відомостей про фізичну особу.

3.5. Суб’єкт персональних даних повідомляється про володільця персональних даних, склад та зміст зібраних персональних даних, свої права, визначені Законом, мету збору персональних даних та осіб, яким передаються його персональні дані:
3.5.1. В момент збору персональних даних, якщо персональні дані збираються у суб’єкта персональних даних.

3.5.2. В інших випадках протягом тридцяти робочих днів з дня збору персональних даних. 

4. Збирання персональних даних
4.1. Збирання персональних даних здійснюється працівниками управління відповідно до вимог законодавства, лише для здійснення їх повноважень.

4.2. Обробка (у т.ч. збирання) персональних даних здійснюється володільцем персональних даних лише за згодою суб’єкта персональних даних, за винятком тих випадків, коли така згода не вимагається Законом.

4.3. Згода суб’єкта на обробку його персональних даних повинна бути добровільною та інформованою. Згода може надаватися суб’єктом у письмовій або електронній формі, що дає змогу зробити висновок про її надання. Документи (інформація), що підтверджують надання суб’єктом згоди на обробку його персональних даних, зберігаються володільцем персональних даних впродовж часу обробки таких даних.

4.4. Володілець персональних даних, крім випадків, передбачених законодавством, повідомляє суб’єкта персональних даних про склад і зміст зібраних персональних даних, його права, визначені Законом, мету збирання персональних даних та третіх осіб, яким передаються його персональні дані :
4.4.1. У момент збирання персональних даних, якщо персональні дані збираються у суб’єкта персональних даних;
4.4.2. В інших випадках протягом 30 робочих днів з дня збирання персональних даних.
4.5. Володілець персональних даних зберігає інформацію (документи), які підтверджують надання суб’єкту персональних даних вищезазначеної інформації протягом усього періоду обробки персональних даних.
5. Зберігання персональних даних
5.1. Персональні дані зберігаються у формі, що допускає ідентифікацію фізичної особи, якої вони стосуються, у строк не більше, ніж це необхідно відповідно до мети їх обробки, але в будь-якому разі не довше, ніж це передбачено законодавством у сфері архівної справи та діловодства.

5.2. Зберігання персональних даних передбачає дії щодо забезпечення їх цілісності та відповідного режиму доступу до них.

6. Внесення змін до персональних даних

6.1. Керівники структурних підрозділів управління зобов’язані слідкувати за актуальністю та достовірністю персональних даних.

6.2  У разі виявлення відомостей про особу, які не відповідають дійсності, такі відомості мають бути невідкладно змінені або знищені.

6.3. Володілець персональних даних зобов’язаний вносити зміни
до персональних даних на підставі:
вмотивованої письмової вимоги суб’єкта персональних даних;
за зверненням інших суб’єктів відносин, пов’язаних
із персональними даними, якщо на це є згода суб’єкта персональних даних;
згідно з приписом Уповноваженого Верховної Ради України з прав людини (далі - Уповноваженого) або визначених ним посадових осіб секретаріату Уповноваженого чи за рішенням суду, що набрало законної сили.
7. Видалення або знищення персональних даних

7.1. Персональні дані видаляються або знищуються в порядку, встановленому відповідно до вимог Закону.

7.2. Персональні дані підлягають видаленню або знищенню у разі:
7.2.1. закінчення строку зберігання даних, визначеного згодою суб’єкта персональних даних на обробку цих даних або Законом;
7.2.2. припинення правовідносин між суб’єктом персональних даних і володільцем, якщо інше не передбачено Законом;
7.2.3. видання відповідного припису Уповноваженого або визначених ним посадових осіб секретаріату Уповноваженого;
7.2.4. набрання законної сили рішенням суду щодо видалення або знищення персональних даних.
7.3. Персональні дані, зібрані з порушенням вимог Закону, підлягають видаленню або знищенню у встановленому законодавством порядку.
7.4. Видалення та знищення персональних даних здійснюється у спосіб, що виключає подальшу можливість поновлення таких персональних даних.
7.5. Суб’єкт персональних даних має право пред’являти вмотивовану вимогу володільцю персональних даних щодо заборони обробки своїх персональних даних (їх частини) та/або зміни їх складу/змісту. Така вимога розглядається володільцем упродовж 10 днів з моменту отримання.
7.6. Якщо за результатами розгляду такої вимоги виявлено, що персональні дані суб’єкта (їх частина) обробляються незаконно, володілець припиняє обробку персональних даних суб’єкта (їх частини) та інформує про це суб’єкта персональних даних.
7.7. Якщо за результатами розгляду такої вимоги виявлено, що персональні дані суб’єкта (їх частини) є недостовірними, володілець припиняє обробку персональних даних суб’єкта (чи їх частини) та/або змінює їх склад/зміст та інформує про це суб’єкта персональних даних.
7.8. У разі якщо вимога не підлягає задоволенню, суб’єкту надається вмотивована відповідь щодо відсутності підстав для її задоволення.

7.9. Суб’єкт персональних даних має право відкликати згоду на обробку персональних даних без зазначення мотивів у разі, якщо єдиною підставою для обробки є згода суб’єкта персональних даних.
З моменту відкликання згоди володілець зобов’язаний припинити обробку персональних даних.

8. Доступ до персональних даних осіб, які здійснюють обробку персональних даних

8.1. Кожен із працівників, які мають доступ до персональних даних користується доступом лише до тих персональних даних (їх частинами), які необхідні йому у зв’язку з виконанням своїх службових обов’язків.
8.2. Усі інші працівники мають право на повну інформацію лише стосовно власних персональних даних.

8.3. Працівники, які мають доступ до персональних даних, дають письмове зобов’язання про нерозголошення персональних даних, які їм було довірено або які стали їм відомі у зв’язку з виконанням службових обов’язків (додаток №3).

8.4. Зобов’язання про нерозголошення персональних зберігається в особовій справі працівника.

8.5. Датою позбавлення права доступу до персональних даних уважається дата звільнення працівника, дата переведення на посаду виконання обов’язків на якій не пов’язане з обробкою персональних даних.

8.6. У разі звільнення працівника, який мав доступ до персональних даних, або переведення його на іншу посаду, що не передбачає роботу з персональними даними суб’єктів, уживаються заходи щодо унеможливлення доступу такої особи до персональних даних, а документи та інші носії, що містять персональні дані суб’єктів, передаються іншому працівнику.

8.7. У випадку обробки персональних даних за допомогою автоматизованої системи облік операцій фіксується автоматично та додаткового обліку в паперовому виді не потребує.

8.8. Передача інформації, що містить персональні дані між працівниками/структурними підрозділами здійснюється з дотриманням вимог законодавства про захист персональних даних.

9. Доступ до персональних даних суб’єкта персональних даних

9.1. Суб’єкт персональних даних має право на одержання будь-яких відомостей про себе в порядку, визначеному статтею 16 Закону.
Доступ суб’єкта персональних даних до даних про себе здійснюється безоплатно.

10. Доступ до персональних даних третіх осіб

10.1. Доступ третіх осіб до персональних даних здійснюється в порядку, передбаченому статтею 16 Закону.

10.2. Порядок доступу до персональних даних третіх осіб визначається умовами згоди суб’єкта персональних даних, наданої володільцю персональних даних на обробку цих даних, або відповідно до вимог Закону.

10.3. Без згоди суб’єкта персональних даних його персональні дані можуть передаватися у випадках:
10.3.1. коли поширення персональних даних прямо передбачено законодавством, і лише (якщо це необхідно) в інтересах національної безпеки, економічного добробуту та прав людини;
10.3.2. отримання запиту від органів державної влади і місцевого самоврядування, що діють у межах повноважень, наданих законодавством.
10.4. Поширення персональних даних суб’єктів персональних даних третім особам допускається в мінімально необхідних обсягах і лише для виконання завдань, які відповідають об’єктивній причині збирання відповідних даних.
10.5. Доступ третіх осіб до персональних даних не надається, якщо особа відмовляється взяти на себе зобов’язання щодо забезпечення виконання Закону або неспроможна їх забезпечити.
11. Обов’язки та права відповідальної особи
за організацію роботи, пов’язаної із захистом персональних даних

11.1. Відповідальна особа забезпечує:
11.1.1. аналіз процесів обробки персональних даних відповідно до основних завдань та функцій управління, у тому числі визначення мети, з якою обробляються персональні дані, правових підстав для обробки персональних даних, відповідність та ненадмірність персональних даних згідно з визначеною метою їх обробки, приведення переліку персональних даних у відповідність до визначеної мети і правових підстав для їх обробки;

11.1.2. ознайомлення працівників із вимогами законодавства про захист персональних даних і змінами до нього;
11.1.3. організацію обробки запитів третіх осіб щодо доступу до персональних даних.

11.2. Інформує начальника управління про:
11.2.1. заходи, яких необхідно вжити з метою приведення складу персональних даних та процедур їх обробки у відповідність до Закону;
11.2.2. порушення встановлених процедур обробки персональних даних;
11.2.3. втрату або неумисне знищення носіїв інформації з персональними даними;
11.2.4. втрату ключів від приміщень, сейфів, шаф, в яких зберігаються персональні дані;
11.2.5. виявлення спроби несанкціонованого доступу до персональних даних.

11.3. Відповідальна особа має право:
11.3.1. Перевіряти стан дотримання працівниками управління законодавства у сфері захисту персональних даних і виконання вимог цього Положення, брати участь у службових розслідуваннях з питань порушень порядку обробки та захисту персональних даних.
11.3.2. Вносити начальнику управління пропозиції про розмежування режиму доступу працівників до обробки персональних даних відповідно
до їх посадових обов’язків.
11.3.3. Розглядати вимоги працівників щодо зміни або знищення
їх персональних даних, заперечення проти обробки власних персональних даних.
12. Обов’язки працівників, які обробляють персональні дані

12.1. Працівники, які обробляють персональні дані, мають бути ознайомлені з вимогами Закону та інших нормативно-правових актів у сфері захисту персональних даних.
12.2. Працівники, які обробляють персональні дані зобов’язані:
12.2.1. виконувати вимоги законодавства про захист персональних даних;
12.2.2. запобігати втраті персональних даних або їх неправомірному використанню.

12.2.3. Не розголошувати персональні дані, які їм було довірено або які стали відомі у зв’язку з виконанням службових обов’язків, до того ж таке зобов’язання чинне після припинення ними діяльності, пов’язаної з персональними даними, крім випадків, установлених законом.
12.3. Терміново повідомляти безпосереднього керівника та Відповідальну особу в разі:
12.3.1. втрати або неумисного знищення носіїв інформації
з персональними даними;
12.3.2. втрати ними ключів від приміщень, сейфів, шаф, в яких зберігаються персональні дані;
12.3.3. якщо ідентифікаційні дані для входу в автоматизовану систему стали відомі іншим особам, за винятком системного адміністратора;
12.3.4. виявлення спроби несанкціонованого доступу
до персональних даних, пошкодження технічного обладнання;
12.3.5. виникнення надзвичайних ситуацій.

12.4. Під час звільнення з роботи або переведення на іншу посаду своєчасно передати керівнику структурного підрозділу або іншому працівнику, визначеному керівником управління, носії інформації, що містять відомості про персональні дані, які були отримані або створені особисто чи спільно з іншими працівниками під час виконання службових обов’язків.

13. Захист персональних даних

13.1. Володілець, розпорядник персональних даних вживає заходів щодо забезпечення захисту персональних даних на всіх етапах їх обробки, у тому числі за допомогою організаційних та технічних заходів.

13.2. Персональні дані залежно від способу їх зберігання (паперові, електронні носії) мають оброблятися способом, що унеможливлює доступ до них сторонніх осіб.

13.3. До роботи з персональними даними допускаються лише працівники управління, у посадових інструкціях яких передбачено відповідні функції.
13.4. Обробка та захист персональних даних у формі картотеки здійснюється з урахуванням таких вимог:
13.4.1. документи, що містять персональні дані, формуються
в справи (картки) залежно від мети обробки персональних даних;
13.4.2. справи з документами, що містять персональні дані, мають внутрішні описи документів;
13.4.3. справи (картки) зберігатися у шафах і сейфах, що надійно зачиняються (з урахуванням вимог нормативно-правових актів, що регламентують ведення відповідних картотек);
13.4.4. приміщення, де зберігаються картотеки, обладнуються замками.
13.5. Обробка персональних даних на комп’ютерах, в автоматизованій системі (за наявності) здійснюється із забезпеченням захисту персональних даних відповідно до Закону, нормативно-правових актів та інших нормативних документів із питань технічного захисту інформації.

13.6. Працівники допускаються до обробки персональних даних на компʼютерах та в автоматизованій системі лише після їх ідентифікації (логін, пароль).

13.7. Доступ осіб, які не пройшли процедуру ідентифікації, блокується.

13.8. Ідентифікаційні дані працівників, які мають доступ до персональних даних, захищаються від несанкціонованого доступу, неконтрольованого ознайомлення, модифікації, знищення та поширення.

13.9. При переведенні на іншу посаду, яка не передбачає обробки персональних даних, або звільненні працівника, який мав право на обробку персональних даних на компʼютерах або в автоматизованій системі, його ідентифікаційні дані анулюються (вилучаються із системи).

13.10. Керівники структурних підрозділів управління, працівники яких обробляють персональні дані, забезпечують:
13.10.1. визначення посадових обов’язків осіб, які обробляють персональні дані;
13.10.2. організацію обробки персональних даних працівниками відповідно до їх службових обов’язків обсягом, необхідним для виконання таких обов’язків;
13.10.3. збереженість персональних даних, обмеженість доступу до них;
13.10.4. організацію та здійснення контролю за виконанням установлених вимог із забезпечення захисту персональних даних;
13.10.5. роботу з обробки запитів щодо доступу до персональних даних суб’єктів відносин, пов’язаних з обробкою персональних даних;
13.10.6. доступ суб’єктів персональних даних до власних персональних даних;
13.10.7. інформування Відповідальної особи про заходи, яких необхідно вжити для приведення складу персональних даних і процедур їх обробки у відповідність із Законом, а також про порушення працівниками законодавства у сфері обробки та захисту персональних даних;
13.10.8. дотримання плану дій на випадок несанкціонованого доступу до персональних даних, пошкодження технічного обладнання, попередження виникнення надзвичайних ситуацій (додаток №4),
13.11. Факти порушень процесу обробки та захисту персональних даних фіксуються Актами про виявлення порушень, які складаються Відповідальною особою у двох примірниках (додаток №5).
13.12. Акт складається в присутності особи, щодо дій або бездіяльності якої складається акт (далі - особа, щодо якої складається акт), та двох працівників управління.

13.13. Акт уважається дійсним, якщо його підписали: особа, щодо якої складається акт, Відповідальна особа та два працівники управління.
13.14. У разі відмови особи, щодо якої складається акт, від підпису, в акті робиться позначка про цю відмову, а акт уважається дійсним, якщо його підписали Відповідальна особа і два працівники управління.

13.15. Один примірник Акта вручається під підпис про одержання особі, щодо якої складається Акт, другий - передається начальнику управління.

13.16. У випадку відмови особи, щодо якої складається Акт, від прийняття оформленого примірника Акта, Відповідальна особа зазначає про це в Акті.



_______________________________________________
